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1. Introducao

No dia 9 de dezembro de 2021, foi publicado em Diario da Republica o Decreto-Lei n.2
109-E/2021, que cria o0 Mecanismo Nacional Anticorrupgdo (MENAC) e aprova o Regime
Geral da Prevengdo da Corrupgdo (RGPC). O Decreto-Lei procura, através da criagdo do
MENAC e do RGPC, a prevencdo, detegdo, repressao e sangao de atos de corrupgao e
infragbes conexas. Neste sentido, entidades abrangidas pelo RGPC devem adotar e
implementar um programa de cumprimento normativo, que deve incluir um Plano de
Prevencdo de Riscos de Corrupgdo e Infragcbes Conexas (PPR ou Plano), um cédigo de ética
e conduta, um canal de denuncias e um plano de formacdo, entre outras medidas

especificas para entidades do setor publico e do setor privado.

O RGPC, que entrou em vigor em junho de 2022, é aplicavel as pessoas coletivas com sede
em Portugal que empreguem 50 ou mais trabalhadores e as sucursais em territorio
nacional de pessoas coletivas com sede fora de Portugal que empreguem 50 ou mais
trabalhadores. Considerando este dmbito, a Sernox — Serralharia e Caixilharia Lda,

adiante designada por Sernox, como estando abrangida pelo RGPC.

Neste sentido, o presente Plano procura cumprir as obrigagdes previstas no RGPC,
nomeadamente no seu art. 62, bem como promover uma cultura de integridade e
transparéncia pela qual a Sernox se preza. O PPR resulta de uma analise extensiva de
toda a organizacdo da Sernox, em que foram identificados os riscos em cada uma das
areas de atividade, bem como as medidas preventivas e corretivas para mitigar esses

riscos.

Com a implementagdo do presente Plano, a Sernox pretende dar continuidade ao seu
compromisso com a prevengdo e mitigagdo de riscos de corrupgdo e infragdes conexas,

estabelecendo como objetivos:

1. identificar, analisar e classificar os riscos de atos de corrupgao e infragbes conexas

a que a organizagdo esta exposta, garantindo uma atuacéo firme e rigorosa sobre



quaisquer suspeitas deste tipo de crimes;

desenvolver atividades de controlo e mitigagdo dos riscos identificados,
nomeadamente identificar e implementar medidas preventivas e corretivas que
permitam reduzir a probabilidade de ocorréncia e o grau de impacto dos riscos;
aumentar a consciencializa¢do e formagdo dos colaboradores;

monitorizar a execucdo do PPR, periodicamente, ou sempre que se verifiguem

alteracgdes que justifiquem a revisdo



2. Caraterizacao da Sernox

A Sernox — Serralharia e Caixilharia Lda, sediada em Vila Nova de Gaia, a qual esta
presente em todo o territério nacional, e cujos valores e comportamentos contribuem

para a nossa estratégia, de modo a atingirmos o sucesso nas nossas dreas de negocio.

A Sernox conta com mais de 70 colaboradores permanentes, distribuidos pelos
escritérios, fabrica e obras que abrangem todo o territério nacional. Os nossos
colaboradores, através da experiéncia, capacidade e valores sdo 0s nossos reais

diferenciadores.

A Sernox desenvolve solugdes a medida, através de um vasto conjunto de servigos e
produtos orientados para cada cliente, com o objetivo de construir confianga publica e

acrescentar valor para os nossos clientes.

2.1. O nosso propdsito

O nosso prop6sito consiste em estar no mercado e na sociedade com o objetivo de
construir confianga e resolver problemas importantes. Acreditamos que a forma como
vivemos os nossos valores marca a diferenca, distingue-nos e destaca-nos no mercado

e nas comunidades onde nos inserimos.

A Sernox assume o compromisso de desenvolver a sua atividade de acordo com uma
estrutura de padrdes éticos e profissionais robusta, bem como em cumprimento com as

leis, regulamentos, politicas internas e os seguintes valores fundamentais:

e atuamos com integridade: defendemos e falamos com seguranca sobre o que é
correto e entregamos resultados de elevada qualidade;

e fazemos a diferenca: criamos um impacto positivo nos nossos colegas, clientes e
sociedade, através das nossas acoes;

e preocupamo-nos com os outros: fazemos um esforgo por entender cada pessoa

e reconhecemos o seu valor;




%

e trabalhamos juntos: colaboramos e partilhamos ideias e conhecimento;

¢ (re)imaginamos o possivel: inovamos e temos uma mente aberta a novas ideias.

2.2. Estrutura Organica

A estrutura organizacional da Sernox assenta numa definigdo coerente, clara e objetiva
das linhas de reporte e de autonomia, das competéncias de cada drea, bem como do

grau e 4mbito de cooperagdo entre si.

Para além dos aspetos referidos, a estrutura organizacional da Sernox contempla uma
adequada segregag¢do de fungdes, assegurando que quaisquer situagbes de potenciais
conflitos de interesses sdo identificadas antecipadamente, minimizadas e sujeitas a uma

monitoriza¢do cuidadosa e independente.
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3. A Prevencao da Corrupcao e Infragdes Conexas na
Sernox

3.1. Conceito de corrupcdo e de infragdes conexas

Embora n3o exista uma defini¢do de corrupgdo comum a todos os paises, é consensual
que numa conduta corruptiva se verifica o abuso de um poder ou fungdo publicos de
forma a beneficiar um terceiro, contra o pagamento de uma quantia ou outro tipo de

vantagem.

Em Portugal, o Cdigo Penal prevé, nos artigos 373.2 e 374.2, o crime de corrupgao no
exercicio de funcdes publicas, sendo 0 mesmo apresentado como o crime no qual um
funciondrio promete, concede, solicita ou aceita, “para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, para a pratica de um qualquer ato ou omissdo
contrarios aos deveres do cargo”. Se, por um lado, pratica corrupgdo ativa aquele que
promete ou oferece vantagem ilicita, por outro, comete corrupgdo passiva aquele que a

aceita receber.

Para além do Cédigo Penal, o crime de corrupgdo encontra-se também previsto nos
artigos 8.2 e 9.2 da Lei n.2 20/2008, de 21 de abril, sendo descrito como o crime a partir
do qual um trabalhador do setor privado, por si, ou por pessoa interposta, promete,
concede, solicita ou aceita, “para si ou para terceiro, sem que lhe seja devida, vantagem
patrimonial ou n3o patrimonial, para um qualquer ato ou omissdo que constitua uma
violagdo dos seus deveres funcionais”. Se, por um lado, pratica corrupgdo ativa aquele
que promete ou oferece vantagem ilicita, por outro, comete corrupgdo passiva aquele

que a aceita receber.

Adicionalmente, o conceito de corrupgcdo alcanga na sociedade um sentido mais
abrangente, abarcando outras condutas, também criminalizadas. Estas condutas,

consideradas infragbes conexas, permitem, a semelhanga do ocorrido no crime de



corrupc¢do, a obtengdo de vantagem ilicita, sendo exemplo das mesmas os crimes de
peculato, participagdo econémica em negdcio, concusséo, abuso de poder, prevaricagao,
trafico de influéncia, suborno ou branqueamento, cujos conceitos e normativos legais

se encontram detalhados no ponto 6.

3.2. Metodologia de identificagdo e avaliagdo de risco

A Organizagdo Internacional de Normalizagdo (ou International Organization for
Standardization, “1SO”), apresenta o risco como um efeito de incerteza sobre
determinados objetivos, frequentemente expresso como a combinacdo da
probabilidade de um acontecimento com as suas consequéncias/impactos (incluindo

mudancas nas circunstancias)®.

A metodologia adotada na elaboragio do PPR, nomeadamente na identificagdo e na
classificacdo e avaliagdo dos riscos de corrupgdo e infragdes conexas compreende um
processo de identificagdo, avaliagdo, recomendacdo/execugdo de medidas corretivas e

monitorizacdo/reporte.

Neste sentido, a primeira fase do processo (identificagéo dos riscos) decorre de uma
analise exaustiva e detalhada das diversas dreas e atividades da Sernox e do seu
contexto, com vista a identificar, em cada uma das mesmas, as competéncias ou
responsabilidades que podem promover situagdes que consubstanciam riscos de

corrupgao e infraces conexas.

Por sua vez, a avaliacio e classificagdo dos riscos decorre da combinagdo da
probabilidade de ocorréncia das situagdes que comportam o risco com a severidade do
seu impacto previsto, a qual resulta num grau de risco que segue uma escala com cinco
niveis (minimo, fraco, moderado, elevado e méximo), em fun¢do dos quais serdo

definidas estratégias de resposta distintas. A esquematizagdo na escala de probabilidade

1|SO Guide 73:2009 Risk management - Vocabulary



e impacto é efetuada de acordo com a seguinte matriz de risco:

Impacto Previsivel

(p)

Probabilidade de Ocorréncia
(PO)

Baixa Média Alta

Baixo Moderado

Medio Moderado

Alto Moderado

MENAC

O impacto pode ser entendido como a consequéncia expectavel da ocorréncia de um

evento que afeta os objetivos estratégicos da Sernox, sendo graduado da seguinte

forma:

Baixo: quando possa n3o existir potencial para provocar um impacto na reputacdo
da Sernox no desempenho das atividades operacionais e dos objetivos, sendo os

custos associados pouco significativos;

Médio: quando estd em causa um impacto médio na reputagdo da Sernox ou no
desempenho das atividades operacionais e dos objetivos estratégicos, ou outra

consequéncia com custos suportaveis;

Alto: quando estd em causa um prejuizo muito significativo na reputagdo da Sernox,
uma violacdo do cddigo de ética e conduta ou outra consequéncia com custos
significativos, que afete a missdo, os valores, os objetivos, as oportunidades de

negodcio e a atividade operacional.



Quanto a probabilidade de ocorréncia, a mesma pode ser entendida como a
possibilidade de um evento ocorrer ou ndo ocorrer num dado periodo. Os trés critérios

de probabilidade de ocorréncia podem ser definidos da seguinte forma:

— Baixa: quando n3o é provavel que o evento ocorra ou quando ocorre em
circunstancias excecionais, podendo ser prevenido ou remediado com os controlos

em vigor;

— Maédia: quando o evento pode ocorrer esporadicamente e/ou com possibilidade de

prevencio ou remediagdo, mesmo que inclua agdes de controlo adicionais;

— Alta: quando o evento pode ocorrer de forma regular efou com reduzida
possibilidade de prevengio ou remediagdo, mesmo que inclua acdes de controlo

adicionais.

Depois de avaliados os riscos, sdo definidas as respostas adequadas aos mesmos, de
forma a garantir que a Sernox n3o fica exposta a riscos residuais acima do definido. Tais
respostas podem assentar em trés estratégias alternativas, nomeadamente o
tratamento dos riscos (eliminag3o, transferéncia ou controlo), a aceitacdo dos riscos, ou

a definicdo de planos de contingéncia para os mesmos.

Como resultado da identificacdo e da avaliagdo dos riscos, a Sernox elaborou, com o
envolvimento das suas varias dreas, a matriz de riscos apresentada no ponto 4, na qual
s30 apresentados os riscos identificados nas areas de atividade da Sernox com exposi¢do
aos riscos de corrupgdo e infracdes conexas, é analisada a probabilidade de ocorréncia,
o impacto potencial e, consequentemente, o grau de risco de cada risco identificado e
sdo identificadas as medidas preventivas e de controlo (implementadas e/ou em

implementacdo associadas a mitiga¢do de cada risco.



3.3. Mecanismos de controlo

Relativamente as medidas preventivas e de controlo (implementadas e/ou em
implementacdo) identificadas de seguida, as mesmas podem assentar em controlos
transversais (politicas, manuais, normas, entre outros que mitigam de forma transversal
os riscos de corrupgdo e infragdes conexas) e controlos operacionais (processos e
procedimentos implementados), cabendo ao RCN a aplicagdo e cumprimento das

mesmas, mais concretamente:

— Cédigo de Etica e Conduta, o qual descreve o propésito da existéncia da Sernox, os
valores que a inspiram e regem, e as diretrizes a observar por todos(as) os(as)
Colaboradores(as) diariamente nas suas atividades. Adicionalmente, esta em vigor
um cédigo especifico para os nossos profissionais da area de Investigagdo e
Desenvolvimento de Produtos que é supletivo ao Cédigo de Etica e Conduta aqui

descrito;

- Canal de comunicacdo de irregularidades e respetivo procedimento de acordo com
a lei vigente, a qual tem como objetivo definir os principios orientadores dos
procedimentos de rece¢do, tratamento, registo e conservagdo de comunica¢bes de
praticas de irregularidades e assegurar a adogdo de medidas preventivas que evitem

atos incorretos ou irregulares;

- Procedimento de aceitagdo de clientes, obrigando a que a Sernox obtenha um
conjunto de informag&o sobre os seus clientes e beneficiarios efetivos e efetue um
conjunto de diligéncias que permita aferir a reputacdo e idoneidade das entidades

com que se relaciona;

- Plano de formacdo e campanhas de comunicagdo periddicas e regulares sobre
matérias relacionadas com comportamentos éticos e sobre o papel de cada

colaborador na prevencgdo da corrupgdo e infragdes conexas;

~ Realizagdo de auditorias periédicas ao sistema de prevengdo da corrupgdo e

infragGes conexas.
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4. Matriz de Riscos

Face ao numero extenso de medidas de prevengdo j& existentes na Empresa,
complementadas com as novas medidas transversais criadas de acordo com o programa
de cumprimento normativo, a Sernox n3o identifica qualquer situag&o de risco graduado
com nivel de risco elevado ou maximo.

A matriz de risco representa as atividades identificadas como maior relevancia para a
Empresa em matéria de anticorrupgdo, com a respetiva graduagdo (Probabilidade e

Impacto) e medidas especificas.

A matriz de riscos apresentada infra abrange toda a Empresa e atividade da Sernox, nos
termos do n.2 3 do artigo 6.2 do Decreto-Lei n.2 109-E/2021. A Sernox — Serralharia e
Caixilharia Lda. est4 abrangida pelo RGPC e, consequentemente, pela presente matriz

mencionada no ponto 3.2.



Atividade

SituacOes potenciadoras de Risco

Probabilidade

Avaliacdo do Risco

Impacto

Nivel do Risco

Favorecimento ou desfavorecimento indevido de candidatos, no ambito do processo 1 ) Fraio
de recrutamento e selegdo
Entrevista realizada quer pelo Diretor de Producdo quer pela Geréncia, com
validacdo final pela Geréncia
Recrutamento e selecdo  |Utilizacdo indevida de dados pessoais dos candidatos 1 2 Fraco Obrigatariedade de utilizagdo de templates de contratos com clausulas Geréncia
obrigatérias pré-aprovadas e, em caso de alteragdo, obten¢do de aprovagdes
RGPD
Existéncia de vinculos com colaboradores sem formalizagdo contratual e/ou cujas
clausulas contratuais sejam manipuladas/ambiguas com prejuizo direto para a 1 3
Empresa
Segregacdo de fungbes
Utilizagdo indevida de dados pessoais dos trabalhadores 1 1 Minimo Validac3o pela Responsavel RH
Aprovacio prévia a atribuicdo de perfis de acesso aos sistemas com base nas
fungbes desempenhadas e revisdo periddica dos mesmos
Processamento salarial Restricdo de acessos de consulta e edi¢do do ficheiro de processamento Responsavel de RH
salarial
Manipulagio da informacéo relacionada com o processamento salarial de L. Reconciliagdo do processamento salarial
L ) : 1 1 Minimo RGPD
colaboradores, resultando em potenciais pagamentos indevidos
L Ocorréncia de comportamentos indevidos por parte de colaboradores, devido a uma . , . .
Avaliagdo de desempenho . L P L. , porp e N 2 1 Fraco Avaliacio informal por parte do Responsavel do Departamento e Geréncia Geréncia
politica de atribuigdo de prémios/bénus com base em objetivos de produgdo .
Responsavel do Departamento
Auséncia de independéncia na decisdo de angariacdo comercial de projetos a clientes ) 1 Eracs
que sdo partes relacionadas ou cujo projeto é de interesse pessoal
Identificacdo das partes relacionadas com as quais a Sernox tém relacdes
Estabelecimento de relagdes de negdcios com clientes: comerciais
(i) com md imagem, reputagdo e idoneidade; Realizacdo de procedimentos em momento prévio a aceitagao de novos Geréncia
Angariacdo comercial (ii) associados a investigacdes e/ou decisdes judiciais adversas relacionadas com 1 3 [clientes Responsével Comercial
crimes de corrupgdo ou de infragdes conexas; Monitorizacdo continua do risco de clientes e defini¢do de medidas de
diligéncia reforcada para clientes classificados com elevado risco
Ocorréncia de eventos de suborno, tréfico de influéncias e/ou ofertas a funcionérios 5 )
do setor privado, com o objetivo de garantir a adjudicagdo de um contrato ) )
. . IElaboracdo e formalizagdo de contratos com condigtes ambiguas ao nivel das Utilizagdo de minutas base de contratos elaboradas com o departamento .
Elabaoragéo e formalizagdo L ) . . o Geréncia
. condi¢des de pagamento e/ou com um objeto contratual ambiguo, dificultando a 1 2 Fraco juridico . .
de contratos com clientes |, ~ ) Responsavel Comercial
interpretagdo dos servigos e o controlo dos pagamentos




Atividade

Negociagéo e definigdo dos
pregos / descontos e outras
condi¢Bes a praticar com
clientes

Situac6es potenciadoras de Risco

Atribuico de descontos excessivos/injustificados a clientes e/ou cuja razoabilidade é
ambigua, em troca de beneficios alheios a organizagdo

Avaliacdo do Risco

Nivel do Risco

Negociacio e adjudicacéo de propostas comerciais com clientes pouco vantajosas e /
ou com prejuizo direto para a Sernox em troca de beneficios alheios a Empresa

Estabelecimento de controlos em sistema que obrigam a aprovacdes
adicionais aquando de descontos excessivos a clientes

Participagdo de varios intervenientes no processo de negociacéo e
formalizacdo de contratos

Validacéo pela Geréncia

Geréncia
Responséavel Comercial

Contratagdo de
fornecedores e

subcontratacdo de terceiros

Contratagdo ou subcontratagdo de entidades terceiras:

{i) com ma imagem, reputagdo e idoneidade;

(i) associados a investigagdes e/ou decisbes judiciais adversas relacionadas com
crimes de corrupgdo ou infragBes conexas;

Contratagdes/subcontratagdes ndo aprovadas ou aprovadas com o nivel de
delegacdo de autoridade indevido

Recebimento de suborno/ vantagem indevida para selecdo, contratagdo e/ou
favorecimento de um fornecedor em detrimento de outro

Elaboracio e formalizagdo de contratos com condigdes ambiguas ao nivel das
condi¢des de pagamento e/ou com um objeto contratual ambiguo, dificultando a
interpretacgdo dos servicos e o controlo dos pagamentos

Realizagdo de procedimentos de contratagdo de fornecedores em momento
prévio ao estabelecimento de relagdo com novos fornecedores

Obrigagdo da assinatura do cédigo de conduta para terceiros, por parte de
fornecedores

Obrigatoriedade de emisséo de pedidos de compra em todas as compras,
seguida do respetivo registo em sistema e com o preenchimento do objeto da
contratagdo

Validacdo pela Geréncia

Pedido de 3 orgcamentos

Geréncia
Responsavel Compras

Registo de pedidos de
compra em sistema

Aquisi¢cdo de bens que ndo decorram de reais necessidades para beneficios alheios a
Empresa

Fracionamento de compras/despesas, de forma a ndo serem ultrapassados os
plafonds para a aprovacdo de compras definidos e/ou as delegagdes de autoridade
para aprovacgao

Aprovagao pela Geréncia
Controlo de stock

Geréncia
Responsavel Compras
Responsavel Logistica

Atribuicdo de donativos /
patrocinios

Atribuicdo de donativos e/ou patrocinios, com o propésito de exercer influéncia
indevida sobre a entidade beneficiada e/ou conceder/obter vantagem indevida

1 Minimo
1 ... Fraco

2 Fraco
1 Minimo
1 Minimo
2 Fraco

1 Fraco

1 Minimo
2 Fraco

Aprovagao da Geréncia

Geréncia




Atividade

Situacées potenciadoras de Risco

Avaliacdo do Risco

Impacto Nivel do Risco

Elaboracédo de reportes Revisdo analitica mensal as rubricas contabilisticas, e realizagdo de
financeiros, preparacdo de |Manipulacdo das demonstraces financeiras, para a obtencéo de beneficios alheios a 2 fioce comparac8es face ao orgamento, periodos anteriores e periodos homdlogos Eiisne
. . . - 9 J
demonstracdes financeiras |organizagdo . : TOC
e consolidacado ROC
Manipulacdo das reconciliagbes bancarias para a obtengdo de beneficios alheios a |Revisdo e aprovacdo das reconciliagdes bancérias
Reconciliagbes bancarias |organizacdo de modo a ocultar/ modificar movimentos em contas bancarias que 3 TOC Geréncia
sejam suspeitos e/ou ndo sejam relacionados com a atividade da empresa ROC
Validacio e reembolso de |Aprovagio de despesas incorridas por colaboradores e elementos da gestdo ndo . N " . P
. o . . .. Apresentacéo da evidéncia e aprovagdo pelo Responsdvel do Departamento Geréncia
despesas apresentadas por |documentadas, ndo enquadradas na atividade da Empresa e/ou cujo montante ndo 1 Minimo Responsavel do Departamento
colaboradores seja apropriado tendo em conta a natureza da despesa
Existéncia de controlos sobre pagamentos duplicados
Formalizacdo de procedimentos relativos a recebimentos e pagamentos em
|
Gestdo de pagamentos e . L ~ |numerdrio Geréncia
F,) g Desvio de fundos como forma de obter/conceder vantagem ilicita 2 s - N L. . .
recebimentos Acesso restrito as credenciais de acesso as contas bancarias Departamento Financeiro
Realizagdo periddica de reconciliagdes bancarias
Acompanhamento periddico da conta corrente dos fornecedores e clientes
com vista a regularizacio de saldos e analise de divergéncias
Gestao e atribuigdo de L N P
acessos a0s sistemas Incorreta parametrizacao dos acessos de colaboradores, tendo em conta as fungdes 3 Geréncia
. L. desempenhadas Revisao anual que permite rever periodicamente 0s acessos aos sistemas Responsavel Comercial
informaticos
Gestdo e tratamento de  [Auséncia de independéncia quanto a rece¢ao, analise e tratamento das dentncias 3 RCN
denuncias recebidas no canal em vigor para o efeito Existéncia do RTDI Gestores Canal de Dentncias




5. Monitorizacdo, revisao e divulgacao do PPR

No dmbito do RGPC, a Sernox designa o Diretor Geral como responsavel pelo
cumprimento normativo, onde se encontra prevista a realizagdo do PPR, assim como a
respetiva monitorizacdo, revisdo e divulgacdo. Este devera garantir o controlo e a
aplicacdo do programa de cumprimento normativo, exercendo as suas fungdes de modo

independente, permanente e com autonomia decisdria.

O presente Plano ndo se esgota com a sua elaboragdo, carecendo de um
acompanhamento e controlo periédicos, que assegure a sua adequada implementagao,

eficacia e efetividade das medidas de prevencao e corregdo propostas.

0 acompanhamento e controlo da execug&o do Plano incluira a elaboragdo dos relatérios
com a identificagdo das medidas definidas e implementadas e com a analise do processo

de implementacdo das mesmas, nos seguintes termos:

e No més de outubro, deverd ser elaborado um relatério de avaliagdo intercalar

sobre as situacdes identificadas de risco elevado ou maximo;

e Només de abril do ano subsequente a execucdo do PPR, devera ser elaborado um
relatério de avaliagdo anual, contendo, nomeadamente, a quantificagdo do grau
de implementag3o das medidas preventivas e corretivas identificadas, bem como

a previsdo da sua plena implementagdo.

O Plano serd revisto a cada trés anos ou, alternativamente, sempre que se verifiguem
alteragbes que justifiguem a revisio do mesmo, nomeadamente nas atribuicdes e na
estrutura organica da Sernox ou caso sejam identificados novos riscos com relevancia e

impacto no Plano.

Adicionalmente, tanto o Plano (incluindo as revisdes ao mesmo) como os relatérios de
avaliacdo intercalar e anual serdo publicados no site oficial e na intranet da Sernox, no
prazo de 10 dias desde a sua implementag&o, revisdo ou elaboragéo, permitindo o acesso

dainformacdo aos colaboradores e aos restantes stakeholders.
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